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光ビジネスフォーム株式会社

「ハード」「ソフト」「人」からなる
情報セキュリティ対策の一環としてCWATを導入。
全方位での個人情報漏洩防止を実現

名　称：光ビジネスフォーム株式会社

創　業：1968年2月21日

本　社：東京都八王子市東浅川町553

資本金：7億9,828万円

売上高：76億4,200万円（2008年12月期）

従業員：310名（2008年12月31日現在）

●自社のセキュリティ指針に合致する、柔軟性・拡張性に富んだ情報漏洩対策を実現

●全クライアントPCにおける外部記憶媒体への情報書き出しがチェック可能に

●詳細なPC操作ログの取得と、抑止効果による社員の意識向上

●IT資産管理にも効果を発揮

CWAT（シーワット）の導入効果

導入の経緯

給与明細、請求書、伝票といった「ビジネスフォーム（書類）」の制作などを主業務としてスタートした

光ビジネスフォーム株式会社（以下、光ビジネスフォーム）。しかしおよそ10年ほど前から、市場の要請

により、新たにDPS（データプリントサービス）をビジネスとして立ち上げ、これが同社の経常利益にお

いてもかなりの割合を占めるようになってきていました。DPSとは、顧客からデータを受け取り、プリン

トして封入・封緘、局出しまでを一貫して行う業務。取引先としては金融、公共機関などさまざまな規模・

業態のお客様が含まれており、大量の個人情報を扱う必要が出てきます。そこで同社が、情報セキュリティ

対策をより強化する施策のかなめとして選択したのがCWATでした。

「ハード」「ソフト」「人」の観点から、
万全の企業情報セキュリティを実現するために

「お客様の財産である個人情報をデータとして取り扱うようになってきて

いたこと。そして個人情報保護法の改正といった時代の流れから、企業

としての情報漏洩対策への取り組みが必須となってきていました」̶ 光ビ

ジネスフォーム株式会社 取締役 DPPセンター長 舘野 宏由氏はこう語り

ます。舘野氏によれば、光ビジネスフォームはセキュリティの概念を「ハー

ド」「ソフト」「人」の3つの側面から考えています。ハードとしては、

同社のビルにはIC認証、生体認証、監視カメラ等によるセキュリティ対

策が早くから行われており、ソフトにおいてもIP-VPNの導入やウィルス

対策などが実行済みでした。しかし同社では「人」の側面を含めた、よ

り高度な情報セキュリティ対策の必要性を感じていました。「たとえば一

軒家があったとして、正門が固くガードされていても、通用門から入れて

しまうようでは意味がない。それと同じで、セキュリティ対策は、フラッ

トに、全方位でレベルを高くしていかなければなりません」（舘野氏）。

全社のPCの操作ログがきちんと取れ、万一の漏洩の際にも経路がトレー

スできる。また、漏洩の端緒となりうる外部記録メディアについても、

使用の制限などが設定できる。これらの要件を満たす情報セキュリティ

製品の選択が必要とされていました。

選定のポイント

拡張性と豊富な機能、数々の導入実績。
そして、自社の情報セキュリティ思想との親和性

選定においては、３社の製品の比較・検討が行われました。そこから

CWATを選択した理由を、舘野氏はこう語ります。「さまざまなソフトウェ

アとの連携という意味で、拡張性が高いと感じられた点がひとつ。機能

が豊富であるという点がひとつ。それから短期間で導入できる点。そし

て実績ですね。知名度があり、大手企業や金融機関にも多数導入され

ている。既に市場に評価されている製品であるということがポイントに

なりました」。そして最後の決め手と

なったのが、製品の思想でした。さ

まざまなソフトウェアを継ぎ接ぎで

構築する方法論では、管理・運用の

面でも、将来的な成長の面でも不安

が残ります。企業における情報漏洩

対策というものを一貫性ある考え方

でトータルに捉えており、拡張性・

将来性の面でも安心できる製品とい

う観点で、CWATが最終的に選択さ

れたのです。
光ビジネスフォーム株式会社

舘野  宏由 氏

導　入　事　例



システム概要

地方拠点を含めた全社 PC に CWAT を導入。
ログ取得およびメディアコピーの記録に活用

セキュリティシステム事業部　営業部
〒104-0033 東京都中央区新川1-21-2 茅場町タワー
TEL:03-6222-7050　FAX:03-6222-7141　MAIL:cwatsales@iwi.co.jp

製品に関する詳しい情報はこちらへ

お問合せ

http://www.iwi-security.com

株式会社インテリジェント ウェイブ
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●CWATは株式会社インテリジェント ウェイブの日本国およびその他の国における商標または登録商標です。●本カタログに記載の会社名および商品名は一般に各社の商標または登録商標です。

●本カタログ掲載の製品仕様は改良などのため予告なく変更することがあります。Copyright © 2009 INTELLIGENT WAVE INC.All rights reserved.
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導入効果

全社に浸透した「セキュリティ重視」の文化。
そして「万が一」の保証となる詳細なログの取得

CWAT導入の効果として、舘野氏はまず抑止効果を挙げます。「これま

で断りなく行えていた行為にも手続きが必要になり、全社の意識が変わっ

てきました。自分だけで完結していた行為が、しっかり見られているのだ

という自覚が強くなってきています」。こうした一人ひとりの意識の変化

について、舘野氏は「文化」というキーワードで語ります。「セキュリティ

というのは、ひとつの文化を向上させていくことだと考えています。文化

というのは、その会社において一人ひとりが考えていること。その会社に

根付いていること。文化は、一気には上がりません。個々人の意識の向

上が重要なのです」。さらに、詳細なPC操作ログが取得できるようになっ

たことも大きなポイントでした。例えば、最終的にログインしたのは誰か。

なぜこの人物は日曜の夜にPCを使ったのか。ログから浮かび上がる情報

を精査することで、これまで見えなかった事柄が可視化され、今日の、

そして今後の情報セキュリティを考えていく上での重要な素材を提供して

くれることとなったのです。「加えて、仮に問題が起きたとしても、その

経緯を追える万全の体制が整えられたこと。これも大きかったですね」

（舘野氏）。

こうして構築されたシステムの構成は、CWAT 管理サーバとログ保管サー

バが各一台ずつ、そして地方拠点を含めた全社のクライアント PC に導

入された OPDC（オペレーションディフェンスコントローラ）からなって

います。これは同社の全ネットワークをカバーするもの。さらには、どう

いうソフトがどのパソコンにインストールされているかといった状況がす

べて把握可能なシステムとなっています。「同じひとつの CWAT の世界と

して情報セキュリティのシステムを包括的に構築できました。IT 資産管

理の面においても万全を期しています」（舘野氏）。

CWAT は現在、ログの取得、およびメディアコピーの記録を取ることを

主眼に運用されています。全クライアントPCの操作ログを取るとともに、

どの PC からどんな媒体に情報を書き出したのかもすべてチェックされ、

それが業務上必要な操作だったのかどうかが事後的にチェックされる仕

組みとなっています。「今後はログの取得と活用に関しても、よりタイム

リーな活用をしていければ。また暗号化についても意欲的に考えており、

最終的には “ 意図しなくてもデータが暗号化される”ような状態が理想な

のではないかと考えています」（舘野氏）。

ログ保管サーバ

個人情報検出ツール

CWAT 管理サーバ兼
資産管理サーバ

管理コンソール
コベルコシステムの支援で、シミュレーションから展開まで、

 スムーズな導入を実現

コベルコシステムはこれまでも、光ビジネスフォームのシステム構

築に関する業務を請け負うなど、信頼関係に基づく長期的な関係を

同社と築いていました。今回のプロジェクトでも、製品選定の段階

から参画。CWATの導入に当たっては、シミュレーションの実施か

ら拠点展開まで、業務を妨げないスムーズな導入に力を発揮しまし

た。「コベルコシステムの技術レベルの高さは知っていましたので、

ポリシー設定のミーティングから、導入支援、拠点展開、操作教育

まで一貫してサポートを依頼しました。製品の中身をしっかりと

知っていること。結局、そこが勝負になってきますから、知識と技術

力のあるコベルコシステムの導入支援は非常に頼りになりました」

と、舘野氏は語りました。

USB

OMI 資産管理製品

警告ログ

USB など外部記憶媒体への
書き込みについては、
CWAT により逐一チェックされる
仕組みとなっています
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